Leitlinien zur Geheimhaltung

fur Auftragnehmer ("AN") der aed — Agentur fUr wirtschaftliche Zusammenarbeit und

PRAAMBEL:

Entwicklung ("aed")

aed ist der Dienstleister des Bundes fUr die Umsetzung internationaler
Reformvorhaben und vertritt Osterreichs Interessen bei Projekten, die von der EU
und anderen internationalen Institutionen finanziert werden (im Folgenden auch
die "Projekte").

AN sind Projektentwickler und moéchten die Projekte gemeinsam oder im Auftrag
von aed weiterentwickeln.

Zu diesem Zweck ist es erforderlich, dass aed den AN geheimhaltungsbedUrftige
Informationen, Unterlagen und Daten zur VerfUgung stellen, zu deren
Geheimhaltung die AN verpflichtet sind.

Diese Leitlinien zur Geheimhaltung (die "Leitlinien") sind fUr sdmtliche AN von aed
verbindlich und stellen eine wesentliche Voraussetzung zur Zusammenarbeit mit
aed dar.

Die Einhaltung der nachfolgend aufgefGhrten Grundsatze trégt nachhaltig dazu
bei, Geschdafts- sowie Betriebsgeheimnisse von aed sowie sensible Daten der
Republik Osterreich zu schitzen und die Qualitét der Projektentwicklung seitens
aed zu férdern und wahren.
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1.1.

2.1.

2.2.

2.3.

Vertrauliche Informationen

Vertrauliche Informationen im Sinne dieser Leiflinien sind samtliche Informationen,
Dokumente, Bewertungen, EntwUrfe, Skizzierungen, sowie Informationen von
technischer, finanzieller oder wirtschaftlicher Natur in jedweder Form, auch als
Mitteilungen, SchriftstGcke und sonstige analoge oder digitale Daten, einschlieBlich
textlicher, tabellarischer, grafischer, fotografischer, zeichnerischer, elektronischer,
muUndlicher oder sonstiger Daten oder Mitteilungen, welche die AN von aed direkt oder
indirekt erhalten oder bereits erhalten haben, insbesondere Geschdaftsgeheimnisse,
technische Informationen, Informationen Uber bestehende oder kUnftige
Rechtspositionen, Nutzungs- und Lizenzrechte, Markenrechte und weitere Schutzrechte
sowie deren Anmeldungen, patentfdhige Erfindungen, Produkte, Know-how,
Erfindungen, geschdftliche Beziehungen, Geschdaftsstrategien,  Businesspldne,
Finanzplanung, Personalangelegenheiten, Informationen Uber Unternehmensstrategien,
Ziele, ldeen, laufende, geplante Projekte, ZeitplGne, Vertriebswege, Verfahrens-,
Finanzierungsoptionen, Implementierung von Projekten, Partnersuche,
Konsortialbildungen, Anbahnung und Inftensivierung von Kontakten zwischen
Verwaltungen und/oder Wirtschaftsunternehmen, Experten, Kooperationspartner sowie
kaufmd&nnische Daten sowie digital verkorperte Informationen (Daten) von aed oder der
Republik Osterreich und ihrer Gliederungen (die "Vertraulichen Informationen”).

Geheimhaltungsverpflichtung

AN haben die Vertraulichen Informationen ausschlieBlich fur die von aed vorgesehenen
Zwecke zu verwenden und zu verwerten, diese streng vertraulich zu behandeln und sie
weder unmittelbar noch mittelbar, zur Gdnze oder zum Teil einer dritten Partfei
offenzulegen bzw zugdnglich zu machen oder &ffentlich bekannt zu machen.

Die AN sind berechtigt, die Vertraulichen Informationen ausschlieBlich "Erlaubten
Empfdngern" zugdnglich zu machen, die diese im Zusammenhang mit der
Projektentwicklung zur PrGfung, Beurteilung und DurchfUhrung der von aed
vorgesehenen Zwecke kennen mussen (Need-to-know-Prinzip), das sind

(i) verbundene Unternehmen der AN, das sind Unternehmen, an denen die jeweiligen
AN mehr als 50 % der Kapitalanteile halten oder sonst beherrschenden Einfluss
austben;

(i)  eigene Angestellte, Organe, Verireter und Mitarbeiter der AN sowie sonstige
Personen, die sich ganz oder teilweise Zugang zu den Vertraulichen Informationen
verschaffen kdnnen;

(i)  berufsmdaBige Parteienvertreter und Berater der AN, insbesondere Rechtsanwdlte,
Notare, Wirtschaftsprifer und Steuerberater, die einer eigenen gesetzlichen oder
berufsrechtlichen Verschwiegenheitspflicht unterliegen; sowie

(iv)  Subunternehmer und Konsortialpartner der AN.

Auch eine Weitergabe an Erlaubte Empfanger bedarf der vorherigen individuellen
schriftfichen Genehmigung von aed, sofern es sich nicht um Erlaubte Empfanger gemas
Punkt 2.2(i) bis Punkt 2.2(iii) handelt. In allen Fallen ist eine Weitergabe von Vertraulichen
Informationen erst zuldssig, nachdem die AN den jeweiligen Erlaubten Empfdnger
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2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

vollstndig an dieselben Verschwiegenheitsverpflichtungen, die die AN ftreffen,
insbesondere nach diesen Leitlinien, gebunden haben. Die AN haften fUr die Einhaltung
dieser Verpflichtungen durch die Erlaubten Empfdanger wie fur eigenes Verhalten.

Die AN erkennen an, dass die Vertraulichen Informationen hinsichtlich der Projekte bzw
der Projektumsetzung oder -entwicklung auBer aed und den AN grundsétzlich
niemandem bekannt sind. Sollten daher Dritte zukUnftig ganz oder teilweise Uber diese
Informationen verfugen, gilt die widerlegbare Vermutung, dass diese Dritten die
Vertraulichen Informationen ganz oder teilweise von den AN erhalten und die AN daher
gegen ihre Verpflichtungen gemdas diesen Leitlinien verstoBen haben.

Die Geheimhaltungsverpflichtungen treffen die AN auch dann, wenn die Vertraulichen
Informationen nicht mehr geheim sind, weil AN oder Personen, denen die AN
Vertrauliche Informationen zugdnglich gemacht haben, inre
Verschwiegenheitsverpflichtungen verletzt haben.

Die Geheimhaltungspflichten nach diesen Leitlinien bestehen nicht, wenn und soweit
eine Information

(i) ohne Bruch dieser Leitlinien 6ffentlich bekannt ist oder wird, oder
(ii) bei den AN bereits vor der Offenlegung durch aed bekannt war, oder

(i)  von den AN ohne Verwendung oder Bezug auf die Information von aed
unabhdngig entwickelt wurde, oder

(iv) aufgrund schriftlicher Zustimmung von aed zur Weitergabe freigegeben wurde,
oder

(v) aufgrund zwingender gerichtlicher, behdérdlicher oder gesetzlicher Vorschriften
oder Anordnungen offengelegt werden muss, die AN, soweit dies rechtlich zul&ssig
ist, aed unverzuglich schriftlich Uber die Offenlegungspflicht informiert, zumutbare
Rechtsbehelfe gegen die Offenlegung ergriffen oder, nach Wahl von aed, aed
deren Ergreifung ermoéglicht und sich nach Kréften bemUht haben, den Umfang
einer rechtlich erforderlichen Offenlegung von Informationen zu begrenzen.

Sofern sich AN auf eine oder mehrere der vorgenannten Ausnahmen berufen, haben
diese die zu Grunde liegenden Tatsachen gegenUber aed schriftlich nachzuweisen.

Vertrauliche Informationen fallen nicht deshalb unter eine der vorstehend genannten
Ausnahmen, weil sie mit einer oder mehreren weiteren Vertraulichen Informationen
verknUpft sind, die einer der aufgezdhlten Ausnahmen unterliegen.

AN haben zu beachten, dass diese Geheimhaltungspflichten auch nach Abschluss des
jeweiligen Projekts oder vorzeitiger Kooperationsbeendigung zwischen aed und den AN
fUr unbeschrankte Zeit weiter bestehen.

Die AN haben aed unverziuglich, spdtestens jedoch binnen 48 Stunden ab Kenntnis,
schriffich zu informieren, wenn Vertrauliche Informationen unbefugt offengelegt,
unbefugt verwendet, verloren oder vernichtet wurden oder ein entsprechender
Verdacht besteht. Die Mitteilung hat Art und Umfang der betroffenen Vertraulichen
Informationen, den Zeitpunkt und die bekannten Umsté&nde zu enthalten. Die AN haben
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3.1.

3.2.

4.1.

4.2.

4.3.

5.1.

5.2.

unverziglich alle zumutbaren MaBnahmen zur Schadensbegrenzung zu setzen und ced
bei der AufklGrung und Rechtsdurchsetzung zu unterstUtzen.

Wahrung von Schutzrechten

Die Vertraulichen Informationen stehen ausschlieBlich aed bzw der Republik Osterreich
Zu.

AN ist bewusst, dass diese die erlangten Vertraulichen Informationen ohne ausdrickliche
vorherige schriftfiche Genehmigung von aed weder selbst noch durch Dritte verwerten
und keine Schutzrechtsanmeldungen vornehmen durfen. Der Erhalt Vertraulicher
Informationen durch die AN begrindet keinerlei Rechte im Sinne einer Lizenz-, Nutzungs-
oder Verwertungsberechtigung.

Rickgabe- und Léschungsverpflichtung

AN ist bekannt, dass diese nach Beendigung der Zusammenarbeit, Verwirklichung des
jeweiligen Projekts oder ab dem Zeitpunkt, ab dem die Vertraulichen Informationen nicht
mehr Ianger zur Projektentwicklung bendtigt werden, diese auf Aufforderung von aed
verpflichtet sind, similiche in Unterlagen oder in anderer Form verkorperte Vertrauliche
Informationen unverziglich an aed zurickzugeben oder zu vernichten. Ausgenommen
sind Kopien, zu deren Aufbewahrung die AN gesetzlich verpflichtet sind, sowie
automatisch erstellte  Sicherungskopien, die im Rahmen Ublicher IT-Prozesse
Uberschrieben oder geldscht werden; fur solche zurickbehaltenen Kopien gelten die
Geheimhaltungspflichten nach diesen Leitlinien unveré&ndert fort.

AN haben elekironische Datentréger zu I6schen und die geldéschten Daten nicht wieder
herzustellen. Diese Verpflichtungen gelten sowohl fur Originale als auch fUr Kopien
gleichermaBen. AN haben die vollstndige Rickgabe bzw. vollstGndige Loschung oder
Vernichtung der Vertraulichen Informationen auf Wunsch von aed schriftfich zu
bestatigen.

aed ist berechtigt, die Einhaltung der Verpflichtungen nach diesen Leitlinien auf eigene
Kosten zu Uberprifen. Die AN haben aed auf Verlangen die zur Beurteilung erforderlichen
AuskUnfte zu erteillen und die gefroffenen technischen und organisatorischen
MaBnahmen nachzuweisen. Uberprifungen  erfolgen nach  angemessener
VorankiUndigung, wéhrend der Ublichen Geschdaftszeiten und ohne unangemessene
Beeintrchtigung des Geschdaftsbetriebs der AN.

Datenschutz

AN sind dazu verpflichtet, personenbezogene Daten aus Datenanwendungen, die ihnen
auf Grund der Projektentwicklung anvertraut wurden oder zugdnglich geworden sind,
unbeschadet sonstiger gesetzlicher Verschwiegenheitspflichten, geheim zu halten,
soweit kein rechtlich zuldssiger Grund fir eine Ubermittlung der anvertrauten oder
zuganglich gewordenen Daten an Dritte besteht.

AN sind dazu verpflichtet, vertrauliche personenbezogene Daten, Informationen und
Unterlagen so zu schUtzen, dass unbefugten Dritten jeglicher Zugriff verunmaoglicht wird.
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5.3.

5.4.

5.5.

5.6.

6.1.

7.1.

7.2.

8.1.

AN sind dazu verpflichtet, sémtliche Geschdafts- und Betriebsgeheimnisse, Informationen,
geschdaftliche Vorgdnge und Unterlagen, sowie Uberhaupt alle weiteren Informationen
in technischer und wirtschaftlicher Hinsicht, betreffend die ihm im Rahmen des
Geschdftsverhdltnisses und dieser Leitlinien bekannt gewordenen Tatsachen aus dem
Unternehmensbereich von aed und deren (potentiellen) Vertragspartnern geheim zu
halten und keinem Dritten gegenUber zu offenbaren.

AN sind dazu verpflichtet, im Zusammenhang mit der Verarbeitung personenbezogener
Daten im Rahmen des Geschdaftsverndlinisses oder dieser Leitlinien ein
Verarbeitungsverzeichnis gemdaB Art 30 DSGVO zu fUhren, sofern eine entsprechende
Rechtspflicht besteht.

FOr den Fall, dass AN im Rahmen der ErfUllung ihrer Pflichten hinsichtlich der
Projektentwicklung zur Verarbeitung personenbezogener Daten auf die Dienste von
Erlaubten Empfdngern zurUckgreifen sollte, sind diese verpflichtet, mit diesen
Auftragsverarbeitungsvertrdge gemaB Art 28 DSGVO abzuschlieBen.

AN sind dazu verpflichtet, nach Beendigung des Vertragsverhdlinisses zu aed bzw der
Projektentwicklung sémtliche personenbezogenen Daten aus Datenanwendungen, die
ihnen auf Grund dieser anvertraut wurden oder zugdnglich geworden sind, gemdaB den
Vorgaben des Art 17 DSGVO zu I6schen und die Loschung binnen 7 Tagen (einlangend)
nach Beendigung gegenuber aed schrifflich nachzuweisen und zu bestétigen. DarGber
hinaus gelten die Grundsdatze fUr die Verarbeitung personenbezogener Daten gemdan Art
5 DSGVO sowie fur die Rechtmd&Bigkeit der Verarbeitung gemas Art 6 DSGVO.

Vertragsstrafe

AN verpflichten sich, fUr jeden Fall der Verletzung ihrer Verpflichtungen nach diesen
Leitlinien an aed eine verschuldensunabhdngige Vertragsstrafe in Hohe von EUR 50.000
Zu bezahlen. Das richterliche MdaBigungsrecht wird im gesetzlich zuldssigen Ausmal
ausgeschlossen. Die Geltfendmachung eines darUber hinausgehenden Schadens sowie
sonstiger Anspriche, insbesondere auf Unterlassung, bleibt hiervon unberihrt.

Bekanntmachung

Diese Leitlinien zur Geheimhaltung werden sémilichen AN von aed zur Kenntnis gebracht
und auf der Webseite von aed unter https://www.aed.or.at/dokumente/leitlinien-zur-
geheimhaltung.pdf verodffentlicht.

Diese Leitlinien werden Bestandteil sGmtlicher zwischen aed und den jeweiligen AN im
Zusammenhang mit der Projektentwicklung geschlossener Vertrdge. AN haben den
Erhalt und die Anerkennung dieser Leitlinien vor Erhalt Vertraulicher Informationen auf
Verlangen von aed schriffich zu bestatigen; dies geschieht jedenfalls durch
Unterzeichnung des jeweiligen Aufirages durch den AN.

Anderungen

aed ist berechtigt, diese Leitlinien mit Wirkung fir die Zukunft zu &ndem. Anderungen
werden den AN in Textform mitgeteilt und auf der Webseite von aed verdffentlicht; sie
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gelten fur alle ab dem Wirksamkeitszeitpunkt erteilten Auftrége. FUr bereits erteilte
Auftrdge gelten die zum Zeitpunkt der Auftragserteilung verdffentlichten Leitlinien fort,
sofern die AN einer Anderung nicht ausdricklich zustimmen.

9. Anwendbares Recht und Gerichtsstand

9.1. Diese Leitlinien und sémtliche daraus resultierenden Rechte und Pflichten unterliegen
Osterreichischem Recht unter Ausschluss der Verweisungsnormen des internationalen
Privatrechts und des UN-Kaufrechts. AusschlieBlicher Gerichtsstand fir sdmiliche
Streitigkeiten aus oder im Zusammenhang mit diesen Leitlinien ist das sachlich zust&ndige
Gericht in Wien.
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